Quantenkryptologie

Kurzvortrag für die Lehrerfortbildungen am 2.7., 4.7. und 10.7.2002
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Sender: Alice

Empfänger: Bob


Eine geheime Botschaft (der Klartext K) soll von einem Sender (Alice) zu einem Empfänger (Bob) übertragen werden. Dazu muss sie verschlüsselt werden. Da das Verschlüsselungsverfahren selbst meist schnell bekannt oder verraten wird, macht man die Verschlüsselung noch von einem Schlüssel abhängig, der nach Belieben schnell verändert werden kann.

Dieses Verfahren hat jedoch mehrere Schwachstellen, die es einem feindlichen Abhörer (Eve) möglich machen, die Botschaft zu lesen:

a.) Alice und Bob müssen den Schlüssel auf irgendeinem Weg austauschen. Oftmals wird der Schlüssel auf einem anderen Kanal (Bote, Postweg,...) unverschlüsselt übertragen. Eve kann diesen Kanal abhören und an den Schlüssel gelangen, so dass sie dann alle Botschaften entschlüsseln kann.

b.) Viele Verschlüsselungen kann man im Prinzip auch ohne Schlüssel einfach durch Probieren entschlüsseln. Die Geschichte zeigt, dass auf diese Weise irgendwann alle Verschlüsselungen, auch wenn sie als sicher galten, geknackt wurden.

Im folgenden werden die gebräuchlichsten Verschlüsselungsverfahren in bezug auf diese beiden Hauptprobleme verglichen:
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Es gibt also bisher kein Verfahren, bei dem beide Hauptprobleme gelöst sind. Die Quantenkryptologie stellt aber so ein Verfahren dar: der Schlüsselaustausch erfolgt öffentlich und kann abgehört werden. Eine Entschlüsselung durch Probieren ist prinzipiell unmöglich.

Der Mathematiker Shannon hat 1930 Kriterien aufgestellt, die unbedingt erfüllt sein müssen, damit eine Verschlüsselung beweisbar ohne Schlüssel, allein durch Probieren, niemals entschlüsselt werden kann. Diese Kriterien sind:

a.) Der Schlüssel muss mindestens so lang wie die eigentliche Botschaft sein.

b.) Die Zeichen des Schlüssels müssen zufällig erzeugt werden, damit er keinerlei Regelmäßigkeit enthält.
c.) Der Schlüssel darf nur einmal verwendet werden.
Es kommt also alles auf den Schlüssel an, bei der Quantenkryptologie, wird daher nur der Schlüssel quantenphysikalisch vereinbart, die eigentliche Botschaft wird dann mit diesem Schlüssel verschlüsselt und auf konventionellen Kanälen ausgetauscht. Die Schlüsselverein​barung funktioniert so, dass Alice an Bob polarisierte Photonen in vier verschiedenen Spinrichtungen sendet:


Sie sendet eine Folge von Photonen, die jeweilige Spinrichtung wird zufällig bestimmt. Bob untersucht die Photonen, wobei er seinen Analysator ebenfalls für jedes Photon in eine der 4 Richtungen dreht. Er notiert sich bei jedem Photon, welche Spinrichtung er zur Untersuchung verwendet hat, und notiert sich ob das Photon durchkam (1) oder absorbiert wurde (0).

Nach diesen Untersuchungen tauscht er sich mit Alice aus (dieses Gespräch darf gerne abgehört werden). Dieses Gespräch ist notwendig, denn wenn Bob z.B. ein     -Photon mit

analysiert hat, so ist das Ergebnis der Untersuchung absolut zufällig, die entstandene 1 oder 0 darf nicht für den Schlüssel verwendet werden. Bob gibt in diesem Gespräch also an Alice durch, welches Photon er mit welcher Stellung untersucht hat (das Ergebnis der Untersuchung teilt er nicht mit). Alice teilt ihm dann mit, ob er die von ihm notierte Zahl (1 oder 0) für den Schlüssel verwenden soll, oder ob sie gestrichen werden soll. Die Zahl selber wird dabei nie erwähnt! Sie sagt nur nehmen oder streichen, denn Alice kennt das Ergebnis von Bobs Messung, bei den Photonen, die er mit der richtigen Polarisatorstellung gemessen hat. 

So vereinbaren Alice und Bob letztendlich eine identische 0-1-Folge, ohne diese im Gespräch zu erwähnen. Eve hat keine Chance diese 0-1-Folge zu kennen, denn jede Messung an den Photonen verändert unwiderruflich die vorherige Spinrichtung. Wenn Alice und Bob bei einer kleinen Teilmenge von Photonen auch die Ergebnisse ihrer Messungen austauschen und vergleichen, so können sie sogar feststellen, ob jemand versucht hat, an diesen Photonen zu messen, da dann ja die Spinrichtung durch Eve verändert wurde.

Die ausgetauschte 0-1-Folge wird als Schlüssel verwendet. Sie ist zufällig erzeugt, kann beliebig lang gemacht werden und man kann für jede Botschaft eine neue Folge vereinbaren. 

Die Voraussetzungen des Satzes von Shannon sind also erfüllt.

Das folgende Beispiel zeigt, wie verschlüsselt wird. Angenommen der Text beginnt mit Qua(nt...). Es wurde als Schlüssel die Folge 011101010011000001011.... vereinbart. Zunächst werden die Buchstaben in ASCII- Zeichen verwandelt. Dann addiert man ohne Übertrag den Schlüssel. Der Geheimtext ist eine weitere 0-1-Folge, die aber ohne den Schlüssel niemals durch Probieren entschlüsselt werden kann, da jede Buchstabenfolge gleich wahrscheinlich ist.

	Klartext K
	Q
	U
	A

	K in Zahlen

(ASCII-Zeichen)
	1010001
	1010101
	1000001

	Schlüssel S
	0111010


	1001100
	0001011

	Geheimtext
	1101011
	0011001
	1001010


Mit Quantenkryptologie ist also sowohl der Schlüsselaustausch absolut sicher, als auch kann die Botschaft ohne Schlüssel sicher nicht entschlüsselt werden. Die Hauptprobleme der Kryptologie scheinen gelöst.

Quellen:  
Geheime Botschaften von S.Singh. Dtv 2001
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